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VXLAN || ! VXLAN

- Ricerca di un miglioramento

- Automatizzare sfruttando nuovi switch

- Noia

- Una domenica c’è stato un loop

- Non voglio saper usare STP
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- Costi

- Paura di una nuova tecnologia

- Downtime

- Ho già MLAG (vPC su Cisco)

- So usare STP



Perché STP 
è brutto

- Blocked alternate paths

- Forward-on-failure behaviour

- Slow link establishment

- Full of kludges

- Kludges bad implemented

- Not tolerant to human error

Source:  https://blog.ipspace.net/2016/03/spanning-tree-protocol-stp-and-bridging.html

https://blog.ipspace.net/2016/03/spanning-tree-protocol-stp-and-bridging.html


Perché 
VXLAN è 
bello

- No dependency on MLAG

- «We know what we’re doing» behaviour

- Do you prefer routing over bridging? We do!

- Based on decades old underlying protocols (OSPF, IS-IS, BGP)

- Explicit complexity better than hidden complexity

Source:  https://blog.ipspace.net/2020/02/pragmatic-evpn-designs.html e https://blog.ipspace.net/2020/03/should-i-go-with-vxlan-or-mlag-with-stp.html

https://blog.ipspace.net/2020/02/pragmatic-evpn-designs.html
https://blog.ipspace.net/2020/03/should-i-go-with-vxlan-or-mlag-with-stp.html




Le parole di VXLAN/EVPN

- La nomenclatura che userò è basata su Cisco

- OSPF tipicamente per noi piccoli (IS-IS, chiaramente per tutti gli altri) usato per 

«l’underlay»: la comunicazione tra gli switch
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Le parole di VXLAN/EVPN

- Il data plane di uno switch apprende i MAC e «popola» localmente una MAC address-table
(MAC-VRF)
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Le parole di VXLAN/EVPN

- Il control plane per mezzo dell’EVPN, estensione del BGP per trasportare informazioni 

sulla raggiungibilità degli endpoint (come gli indirizzi MAC Layer 2), diffonde questa 

informazione su tutta l’infrastruttura
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Le parole di VXLAN/EVPN

- VXLAN (overlay) incapsula i frame Ethernet Layer 2 in pacchetti IP usando a L4 UDP (WKP 4789)
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Le parole di VXLAN/EVPN

- Il dispositivo che esegue l'incapsulamento e il decapsulamento VXLAN è chiamato 

endpoint del tunnel VXLAN (VTEP): tipicamente è «dentro» lo switch leaf
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(*) VTEP: VXLAN Tunnel End-Point

Qui immaginate una topologia 

L&S ma non ho trovato una 

immagine decente. VXLAN, 

ovviamente, funziona anche 

su topologie degeneri di 

qualunque tipo.



Le parole di VXLAN/EVPN

- In una rete overlay VXLAN, ogni sottorete o segmento Layer 2 è identificato in modo 

univoco da un identificatore di rete virtuale (VNI) ≈ VID
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(*) VNI: VXLAN Network Identifier

24 bit!



VXLAN/EVPN sia! Cosa serve?

- Abbiamo scelto Cisco Nexus 9000 per la facilità di reperire hardware sul 

«mercato grigio» a costi assolutamente accessibili

- Ci sono molte cose da tener presente in ogni caso:

- Spine: switch «stupidi», tanta capacità

- Leaf: switch «smart», eventualmente meno capacità

- VTEP in hardware

- Supporto/licenze
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Traffico B.U.M.13

Un frame di questo tipo va inviato ad ogni switch Leaf che ha 

quello specifico VNI.

Broadcast, Unknown Unicast, Multicast (BUM)

• Multicast (PIM-SM, PIM-BiDir)

• Ingress replication: Approccio unicast al traffico multi-

destinazione, il dispositivo che lo riceve replica ogni

pacchetto e lo manda ad ogni dispositivo “egress”



Come tutto è iniziato14



Configurazione features15

Solo per 

RR



Configurazione routing16



Configurazione multicast17



Configurazione base18

NTP, clock, logging, SNMP, management, hardening… 

Lasciati come semplice esercizio al lettore

MTU, no però perché è sempre divertente, vero?

1600 andrà benone! 🤣



Configurazione interfacce19

• Ci sono modi per rendere più carina questa configurazione (es. interfacce unnumbered)

• Per ottimizzare LSDB si può usare  ip ospf prefix-suppression



Config. VLAN/VNI & VTEP20

Associo 

VLAN ↔️ VNI Informo il VTEP 

della VNI e del 

relativo gruppo 

multicast o ingress

replication



Configurazione bridge domain21

rd: usato per discriminare un possibile overlap di MAC 

address su VNI differenti. «Agganciato» ad ogni MAC.

route-target: attributo esteso che permette di associare 

una VNI ad una entry BGP in modo da iniettarla nella MAC-

VRF giusta e realizzare il bridge



La porta di access/trunk22

https://blog.ipspace.net/2019/02/loop-avoidance-in-vxlan-networks.html

https://blog.ipspace.net/2019/02/loop-avoidance-in-vxlan-networks.html


Come tutto è finito23



Automatizzare24

Script python, molto grezzo con autenticazione basata su ‘db’ stile rancid.

Fork/pull benvenuti!



La migrazione25



La migrazione26



Horror story: ARP suppression27



https://github.com/manolab/nexusvlancreate

https://github.com/manolab/vxlanpoc

• Configurazioni commentate per spine e leaf con link

• Script in Python per automatizzare la creazione/distruzione di VLAN sugli switch



Grazie!
Domande?

Normando Marcolongo

normando@micso.it

Io sono 

Mako!


